Pamietaj o bezpiecznej poczcie mailowej

* Zlosliwe oprogramowanie - wirusy, robaki i trojany trafiaja do naszych komputeréw wlasnie przez
poczte e-mail:|

- uwazaj, jakie wiadomosci otwierasz ,aby nie doprowadzi¢ do zainfekowania sprzetu, uszkodzenia lub
utraty waznych danych.

- zainstaluj program antywirusowy

*Spam- tego typu wiadomosci nic stanowia bezposredniego zagrozenia dla komputera, ale mogy utrudniaé
korzystanie z poczty:

-korzystaj ze skrzynki pocztowej, ktéra sama filtruje niechciane wiadomosci.

- korzystaj z funkcji ,,Zglos spam”, aby nic otrzymywa¢ maili od niechcianego nadawcy.

*Phishing - to forma internetowego oszustwa, w ktérej kto§ podszywa si¢ pod osobg lub instytucj¢ w celu
wyludzenia pewnych danych — wwazaj, by Twoje hasta lub numery kart kredytowych nie dostaly si¢ do
0s6b nieupowaznionych.

*Nieznane pliki w zalaczniku- przez te zalaczniki mozesz pobrac zarazony plik

i zainfekowa¢ komputer.

-zanim otworzysz taki plik, przeskanuj go programem anfywirusowym

- do wszystkich zalacznikéw pochodzacych od nieznanego nadawey podchodz ostroznie.

Pamigtaj o bezpiecznej chmurze

* Dyski w chmurze, takie jak np.: OneDrive, Google Drive czy DropBox to przestrzen, w ktdrej mozemy
magazynowac dane, robic kopie zapasowe plikéw, a takie przechowywac wlasne dokumenty. Dostep do nich jest
moZliwy z kaidego urzqdzenia podlgczonego do sieci, dlatego moZemy z nich korzystac praktycznie 7 kaidego
miejsca na swiecie.

*Zwroé uwage, czy dostawca danej chmury swiadczy ustugi zgodnie 7z normg ISO 27018. Jest to kodeks
postepowania dotyczqcy ochrony danych osobowych w chmurach funkcjonujgcych jako podmioty przetwarzajgce
dane osobowe. Okresla on, ie nasze dane przechowywane w chmurze sq poufne, a ustugodawca nie moie ich
wykorzystywac. *zwrdé uwage, czy ustugodawca oferuje szyfrowane polgczenie. Dzigki Certyfikatowi SSL. moZesz
miec pewnosd, ‘e przesylane przez Ciebie informacje bedg szyfrowane, a tym samym nie bedg mogly zostaé
odczytane prrez osoby niepowolane.

* pamigtaj, aby ustawic silne haslo, kiore uniemoZliwi innym dostanie si¢ do naszej chmury.

*nie zapisuj hasel, wplogownj sig, nie wspotdziel Swoich kont.

Pamigtaj o bezpiecznej sieci wifi

*konfiguracja routera podczas pierwszego uruchomienia- najpierw ustaw nowe haslo - skomplikowane i silne. To
pierwszy krok zabezpieczajgcy!

*aby zmienicé haslo do wi-fi zaloguj sie do panelu administracyjnego routera. W polu z trybem zabezpieczen oraz
uwierzytelnianiem wybierz opcje WPA-Personal/WPA2. Wybierz szpfrowanie AES. Wpisz swoje nowe hasto i zapisz
Tmiany.

*nastegpny etap to Filtr MAC zabezpieczajgcy Twojg sie¢ wi-fi — dopuszcza on lub blokuje konkretne urzqdzenia, ale
te? utrudnia podlgczenie nowych urzqdzen do sieci, gdy kios zechce c skorgystac ; Twojej sieci wi-fi.—w
zabezpieczeniu pomoze Ci takie zmiana SSID, czyli nazwy sieci na wlasng, a takie wylgczenie WPS, czyli
mechanizmu, ktory ulatwia podlgczanie nowych urzgdzen.



